PANDUAN KONEKSI FREEHOTSPOT JSS

Terdapat 2 langkah yang bisa dipilih oleh pengguna dalam menghubungkan ke WiFi Freehotspot JSS,
yaitu dengan :

I. Metode PEAP
Il. Metode TLS

Metode PEAP
1. Buka Pengaturan dan Pilih WiFi

1332 800

Pengaturan

Ponsel saya

SIM dan jaringan seluler

Hotspot & berbagi jaringan

Koneksi lainnya

2. Aktifkan WiFi dan Pilih FREEHOTSPOT JSS

1246 % [ &

Wi-Fi

Gunakan Wi-Fi

= FREEHOTSPOT PEMKOT
YOGYAKARTA

—

%, FREEHOTSPOT JSS

FREEHOTSPOT JSS

3. Sesuaikan settingan seperti pada gambar di samping

a. Metode EAP : Pilih PEAP pada dropbox yang ada P
b. Autentikasi tahap2 : MSCHAPV?2

c. Sertifikat CA - Jangan Validasi e
d. ldentitas : Username JSS

e. ldentitas anonim : Dikosongkan saja

f. Kata sandi : Password JSS

arifb13

Opsi lanjutan

BATAL




4. Koneksi FreeHotspot JSS siap digunakan

Wi-Fi

Gunakan Wi-Fi

= FREEHOTSPOT JSS

of

— FREEHOTSPOT PEMKOT
YOGYAKARTA

Bagi perangkat yang tidak dapat menggunakan metode PEAP, dapat menggunakan metode TLS berikut ini.

Metode TLS

1. Buka Aplikasi Jogja Smart Service

2. Ketikkan “sertifikat” pada tab pencarian Layanan JSS dan klik Sertifikat WiFi

14.04 @ 0O Nl &

< Layanan JSS

Q sertifikat wifi

List Layanan JSS

Layanan Pegawai S
@ Sertifikat Wifi |
= Apliks tifikat Wif

3. Setelah itu akan diarahkan ke halaman download sertifikat WiFi, masukkan password JSS, kemudian
klik Download Sertifikat WiFi

09.50 @ 81O (B

() @& ffijogjakota.goid + (&

SERTIFIKAT WIFI KOTA
YOGYAKARTA

Masukkan Password JSS Anda untuk

Konfirmasi Download Sertifikat Wifi



yudistira room
Typewritten text
Bagi perangkat yang tidak dapat menggunakan metode PEAP, dapat menggunakan metode TLS berikut ini. 


4. Download Sertifikat Personal

SERTIFIKAT WIFI KOTA
YOGYAKARTA

Download Sertifikat Wifi Personal

Download Sertifikat Personal

Download Trusted CA Wifi

Download Truste

Home

5. Setelah download selesai, pilih pemasangan sertifikat

0733 ® @ ¥

Buka dengan

(= @
SH it

Pemasang Ser.

6. Setelah itu masukkan password akun JSS untuk mengekstrak sertifikat

Ekstrak sertifikat

Ketikkan sandi untuk mengekstrak sertifikat.

BATAL OKE




7. Pilih Sertifikat Wi-Fi, klik oke

Pilih jenis sertifikat

O Sertifikat pengguna aplikasi &

VPN

(® Sertifikat Wi-Fi

BATAL OKE

8. Ubah nama Sertifikat dengan nama yang mudah terbaca, contoh: freehotpspotjss. Klik oke

Beri nama sertifikat ini

Nama sertifikat

freehotspotjssl

BATAL OKE

9. Kembali ke Halaman Web Sertifikat WiFi lalu Download Trusted CA WiFi

SERTIFIKAT WIFI KOTA
YOGYAKARTA

Download Sertifikat Wifi Personal

Download Sertifikat Personal

Download Trusted CA Wifi

Download Trusted CA Wifi

Home




10. Setelah download CA Selesai Buka File Manager

Social NE

e

Compass Calendar Notes File Manager

BANK |
BPD DIY @
mr)l):,’;)

Telegram BPDDIY Jogja Smart
Mobile Service

. -
6items | 4/17,
. Documents
24 items |

Download

s |

12. Pilih file ca.der.crt

Internal shared storage > Download > 88

—1.DZMB | 1L a4y

. BOOTEX.LOG
1.44KB | 2/21/22 1541

13. Beri nama sertifikat, contoh Sertifkat CA dan pilih jenis Wi-Fi, klik Ok

Name the certificate

Certificate name:

sertifikat CAI

Credential use:
Wi-Fi v

The package contains
one CA certificate

CANCEL OK




14. Jika sertifikat CA tidak bisa diinstal secara langsung, instal melalui setting di smartphone
Pengaturan > Keamanan > Enkripsi & Kredensial > Install sertifikat dari kartu SD

0O 1Skl Enkripsi & kredensial

Enkripsi ponsel

Pengatur...
i~

Jenis penyimpanan
15.50 [

Pengaturan

Kredensial tepercaya

Cari pengaturan

Kredensial pengguna
Privasi Menginstal sertifikat
Hapus kredensial
143808 & - 0O Failal & &
Keamanan
Menginstal sertifikat
Sertifikat CA
L . Sertifikat pengguna apl & VPN
Aplikasi admin perangkat

Sertifikat Wi-Fi
Kunci kartu SIM

Enkripsi & kredensial

15. Setelah memilih Sertifikat Wi-Fi, kemudian cari file ca.der yang telah di download. Klik dan beri
nama sertifikat, contoh sertifikat CA

Beri nama sertifikat ini
Nama sertifikat

sertifikat CA

ca.der.crt
8 Jun, 1,32 kB, File CRT

16. Setelah Sertifikat Personal & CA telah terinstall, kemudian buka Wi-Fi di smartphone dan pilih SSID
FREEHOTSPOT JSS

2, FREEHOTSPOT JSS

S, MIKROTIK-Dot1x




17. Sesuaikan settingan seperti pada gambar di bawah
g. Metode EAP : Pilih TLS pada dropbox yang ada
h. Sertificate CA:
1. Pilih do not validate CA atau Jangan Validasi CA, Pilih Sertifikat Personal yang telah
diinstal. Kemudian masukkan username JSS pada kolom Identitas, klik hubungkan.

FREEHOTSPOT JSS

Jangan validasi

freehotspotjss

arifb13

Opsi lanjutan

2. Jikatidak ada option do not validate CA, tetapi tetap minta Trusted CA WiFi, maka
gunakan CA WiFi yang telah diinstall pada langkah 11. Klik Connect

2.1KB/s © .l
FREEHOTSPOT JSS

EAP method TLS >

CA certific... sertifikat CA >

jogjakota.go.id

User certifi...  sertifikat person..

rdlridlo

Simple options

18. Koneksi FreeHotspot JSS siap digunakan

7.8KB/s © .l .l =
1417 @ o

Wi-Fi WisFi

Gunakan Wi-Fi

FREEHOTSPOT JSS

__ FREEHOTSPOT PEMKOT
% YOGYAKARTA




19. Fungsi Revoke digunakan jika Anda ingin memastikan bahwa sertifikat saat ini tidak digunakan oleh
pihak lain. Misalnya ketika smartphone dipindahtangankan.

13.54 @ DO LNl e @

(> @& fifijogjakota.go.id +

SERTIFIKAT WIFI KOTA
YOGYAKARTA

Masukkan Password |SS Anda untuk
Konfirmasi Download Sertifikat Wifi

Download Sertifikat Wifi

Tekan tombol dibawah jika anda
mengganti password jss sehingga
Sertifikat Wifi tidak bisa dipakai atau
ingin menghapus data Sertifikat Wifi
yang lama (Revoke) di sistem supaya
tidak bisa dipakai pihak lain

Revoke/Hapus Sertifikat Wifi




